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Общее
Сегодня в индустрии безопасности и ее приложений действуют Федеральные 
законы, правила безопасности,  системообразующие стандарты – это ISO 9001

(требования к системе менеджмента качества), ISO/IEC 15288 (первый стандарт по 
системной инженерии, регламентирует процессы жизненного цикла систем), 

стандарты ISO серий: 
14000 (менеджмент безопасности окружающей среды), 

18000 (менеджмент охраны труда),  20000 (сервис-менеджмент), 
27000 (менеджмент информационной безопасности), 

31000 (менеджмент риска) и др.

Всех их роднит требование системного 
управления рисками!

Но! Чтобы эффективно управлять – надо уметь 
количественно прогнозировать риски и обосновывать 

действенные меры в режиме упреждения!

Риск - мера опасности с ее последствиями (по ФЗ «О техническом регулировании», 
ГОСТ Р ИСО/МЭК 15026-02, ГОСТ Р ИСО/МЭК 16085-07, ГОСТ РВ 51987-02)

Риск – эффект неопределенности в целях и задачах (по ISO 31000 – 2009) 
Эффект – отклонение от ожидаемого – негативного или позитивного



Паспорт

Статья 6, п. 1 
Обеспечение 

безопасности объектов 
ТЭК осуществляется 
субъектами ТЭК !!!

А какой остаточный 
риск будет иметь место 
в различных сценариях 

угроз? 
Какой риск допустим?
Что предпринимать, 
чтобы не превышать 
допустимых рисков по 

критериям 
«эффективность -
стоимость»?



ВЫВОДЫ по результатам анализа

1. Для приложений, в которых уже были многочисленные факты трагедий с гибелью людей - в сфере 
промышленной, пожарной, радиационной, ядерной, авиационной безопасности - требования к 
допустимым рискам выражены количественно на вероятностном уровне и на уровне необходимых 
требований к исходным материалам, используемым ресурсам, технологиям, начальным состояниям, 
условиям эксплуатации 

2. Для иных приложений - в сфере химической, биологической, транспортной, экологической безопасности, 
безопасности зданий и сооружений, информационной безопасности, в т.ч. в условиях 
террористических угроз – требования к допустимым рискам задаются преимущественно на 
качественном уровне в форме требований к выполнению конкретных условий. 
Это означает невозможность корректного решения обратных задач управления безопасностью исходя 
из задаваемого уровня допустимого риска



3. Во всех случаях эффективное
управление рисками для любого
рода систем при  штатных
начальных состояниях возможно
и целесообразно на основе:
а) использования исходных

ресурсов и защитных технологий
с более лучшими
характеристиками с
точки зрения безопасности, в т.ч.
для восстановления целостности;
б) рационального применения

адекватной системы
ситуационного анализа
потенциально опасных
событий, эффективных
способов контроля и
мониторинга состояний и
оперативного восстановления
целостности;
в) рационального применения

мер противодействия рискам

4. Существующие модели для анализа рисков в приложении к rприродным и техногенным ситуациям
неидентичны (поэтому понятие допустимых рисков логически не сравнимо), они не позволяют
решать обратные задачи обоснования требований к системам сбора и анализа информации,
параметрам контроля и мониторинга и мер противодействия при ограничениях на выделяемые средства 
и допустимые риски. 
А это не позволяет утверждать об эффективности упреждающего решения проблем безопасности!  

ВЫВОДЫ по результатам анализа (продолжение)



В какой ситуации предприятия?
Природные и 
техногенные

угрозы
неизбежны

Требования 
безопасности
объективны

Остаточные 
риски неминуемы, 

несмотря на 
контроль

Но при реализации рисков ответственность 
– лишь на предприятиях!

Используемые методы специфичны, результаты 
несравнимы. В общем случае для различного рода 
угроз задачи количественного обоснования 

требований к средствам и системным процессам 
при ограничениях на ресурсы и допустимые риски –

не решаются!

Методы анализа рисков не направлены
на эффективное упреждение!

(за некоторыми исключениями)

В итоге интерес предприятия сводится к получению «галочки»



Вместе с тем, все предприятия заинтересованы в выявлении 
скрытых возможностей и эффектов, приводящих к снижению 

затрат, ущербов и увеличению доходности!

Это достижимо путем обоснования выбора средств и 
упреждающих мер контроля, мониторинга и восстановления 
нарушаемой целостности в результате количественного 

прогнозирования рисков! – Надо лишь подобрать методы…

В основе –
десятки

созданных
вероятностных 

моделей
для 

прогнозирования
рисков 

В основе –
десятки

созданных
вероятностных 

моделей
для 

прогнозирования
рисков 



Предлагаемые стандарты, идеи, 
методы и программные 
инструментарии для  

прогнозирования рисков и 
обоснования системных 

требований



ГОСТ Р ИСО/МЭК 15288 «Системная инженерия. Процессы жизненного цикла систем»



Вероятностные модели для оценки качества и рисков в 
соответствии с требованиями системообразующих 

стандартов 





Объективные потребности в оценке качества и рисков в жизненном цикле систем



Имеет место логическая общность в процессах реализации различного 
рода угроз, мер контроля, мониторинга и восстановления целостности

для сложной системы

для совокупности объектов

Общие исходные данные
по составным элементам:

- частота возникновения угроз

- среднее время развития кризисной
ситуации с момента возникновения угрозы

- период между моментами контроля

- средняя длительность контроля

- средняя наработка на ошибку средств
мониторинга (если таковой имеет место)

- среднее время восстановления 
нарушенной целостности

Единые расчетные показатели: 
- риск нарушения безопасности 
функционирования элемента в течение 
периода прогноза 
- риск нарушения комплексной 
безопасности в течение периода прогноза 



Применение для построения системы противоаварийной устойчивости



Анализ угроз в обеспечение информационной безопасности



Прогноз качества функционирования информационных 
систем базируется на определении общей цели и 
степени ее достижения в условиях различных угроз

 
Вышесто-
ящая 

система 
 

Взаимодей-
ствующая 
система 

Подчи-
ненная 
система 

Ограничения 

СИСТЕМА 

Общая цель 
функционирования: 

надежное и своевременное 
представление полной, 

достоверной и 
конфиденциальной 
информации для ее 

последующего использования
 
 

Информационная 
система 
Пользователи 

Цели системы 

Требования к 
ИС 

Источники 
Управляемые 
объекты 

Условия применения ИС, 
в т.ч. угрозы 

функционированию 

 



Пример. Качество функционирования информационных систем по ГОСТ 34.602, 
ГОСТ РВ 51987, ГОСТ Р ИСО/МЭК 15288



Иллюстрация событий для 
модели 1 периодического 

контроля

Для  варианта 1, когда 
Тзад< Тмеж+ Тдиаг

модель 1 :

модель 2 (+мониторинг между 
контролями):

Тсередины (N=2) Тостатка
Некоторые базовые модели (см. также ГОСТ РВ 51987)



Примеры
моделирующих 
комплексов



Ввод исходных данных Построение сложных архитектур
Последовательное
объединение -

«И» 1-я «И» 2-я
подсистемы

Параллельное
объединение - «ИЛИ»

Пример логического объединения 
различных угроз 

Численный алгоритмический расчет
рисков в точках прогноза 

от 0 до ∞ 



Оптимизационные задачи для управления рисками  в «процессном» подходе
Вариант реализации процесса Q(A,M) характеризуется параметрами: 
сценарием критичных изменений среды реализации процесса и/или ресурсов и/или достигаемой безопасности на 

заданном множестве потенциальных угроз (А - множество параметров сценария); 
осуществляемыми мерами упреждения и реакции с учетом их стоимости для обеспечения целостности процесса           

(М - множество параметров, характеризующих эти меры)

Управляемые параметры процесса Q(A,M) признаются наиболее 
рациональными для заданного периода эксплуатации Tзад., если на них достигается 
минимум затрат на создание системы Zсозд. при ограничениях на приемлемый 
уровень риска Rдоп и допустимый уровень затрат при эксплуатации Сдоп.:

Zсозд. (Qрац.)  =    min Zсозд. (Q)
управляемые
параметры A,M

при  ограничениях  R ≤ Rдоп.  и  Сэкспл.  ≤  Сдоп. и, возможно, ограничениях на 
допустимые значения других показателей,  отнесенных к критичным

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Концепция,  
разработка ТЗ 

 
Разработка  

(эскизно- техническое 
проектирование, рабочая 

документация) 

 
Производство 

 
Эксплуатация 

 
Сопровождение 

 
Формирование технического 

облика. Обоснование 
системных количественных 
требований к качеству и 

безопасности  

 
Оценка потенциальных  

угроз качеству и безопасности 
функционирования системы. Рациональная 
настройка  параметров функционирования. 
Сертификация. Обоснование направлений 
совершенствования и развития системы 

 

 
Анализ выполнимости  

требований, оценка потенциальных угроз, 
технических  решений и возможных рисков. 
Испытания и оценка качества и безопасности 

функционирования системы 

Управляемые параметры процесса Q(A,M) 
признаются наиболее рациональными для заданного 

периода эксплуатации Tзад., если на них достигается 
минимум риска нарушения безопасности 

функционирования системы R
R (Q рац.)  =   min R (Q)

управляемые
параметры A,M

при  ограничениях  Сэкспл.  ≤  Сдоп. и, возможно, 
ограничениях на допустимые значения других 

показателей,  отнесенных к критичным



Приложения для рационального 
управления безопасностью и 

эффективностью



Направления 
функционального 
приложения  
системы 

Характеристика эффективности системы

Задача №1 - предотвращение 
реализации дестабилизирующих 

воздействий 

Задача №2 - защита от получения 
недопустимых ущербов  в условиях 
реализации дестабилизирующих 

воздействий (ДВ)
Предупреждение

негативного воздействия
дестабилизирующих
факторов

Степень защищенности от возникновения 
негативного воздействия

-

Предотвращение появления 
аварийных ситуаций

Степень защищенности от возникновения 
аварийных ситуаций

Степень защищенности от получения 
недопустимых ущербов в условиях 
реализации ДВ

Локализация развития 
аварийных ситуаций в 
начальный период их 
возникновения -

Способность локализовать развитие 
аварийных ситуаций за период времени, 
за который возможный ущерб от развития 
аварийной ситуации не превысит 
допустимые пределы  

Ликвидация последствия 
аварий и катастроф в 
короткие сроки

-

Способность ликвидировать последствия 
аварий и катастроф за период времени, за 
который  экономические потери не 
превысят допустимых пределов   

Восстановления 
нарушенного производства 
в короткие сроки

-

Способность восстановления 
нарушенного производства за период 
времени, за который возможные 
экономические потери не превысят 
допустимых пределов   

Задачи в обеспечение эффективности системы противоаварийной 
устойчивости предприятий



14ЭФФЕКТИВНОЕ УПРАВЛЕНИЕ РЕГЛАМЕНТОМ ПЛАНОВОГО РЕМОНТА
В НЕПРЕРЫВНОМ ПРОИЗВОДСТВЕ (НА ПРИМЕРЕ ОБОГАТИТЕЛЬНОЙ ФАБРИКИ)

Выявленная закономерность
По сравнению с существующим вариантом 
при реализации планового ремонта 2 раза в 
сутки средняя наработка предприятия 
возрастает на 71.3%, а риск нарушения 
экономически приемлемого производ-

ственного процесса за год снизится с уровня 
0.383 до 0.057, т.е.  сократится в 6.7 раза

для существующего планового 
ремонта 1 раз в сутки 

риск за год составит 0.383

для планового 
ремонта  2 раза в сутки
риск за год составит 0.057

Риски нарушения экономически приемлемого 
производственного процесса в течение периода 0.5 – 2 года



Анализ нарушения целостности в течение года функционирования 
системы вентиляции, аспирации и пылеподавления

Для существующей системы 0.59Подсистемы:
1 - в погрузочных бункерах
2 - обогатительная
3 - в аккумулирующих бункерах
4 - в головном столбе
5 - в промежуточном столбе
6 - в породных погрузочных бункерах
7 - в промежуточном бункере
8 - в галерее

0.20

0.10

0.22

0.40Для перевооружаемой системы

0.04

В течение 2-х лет риск возрастает до 
0.68, что на 28% ниже, нежели до 
перевооружения, но вероятность 

негативного воздействия 
дестабилизирующих факторов вдвое 
превысит вероятность их отсутствия!

Выявленный парадокс: 
с уменьшением  частоты 

возникновения угроз, определяемых 
состоянием основных фондов, 
возрастает доля  частоты 

возникновения угроз со стороны 
«человеческого фактора». В итоге 

нештатные ситуации будут 
развиваться в 2.6 раза быстрее, и во 
всем виной будет «человеческий 

фактор»!



Анализ безопасности 
Исходные данные:
подсистема 1 – линейная часть, включая отводы и лупинги, запорную арматуру, переходы через естественные и искусственные препятствия, узлы 

пуска и приема очистных устройств и дефектоскопов, узлы сбора и хранения конденсата, устройства для ввода метанола в газопровод, перемычки;
подсистема 2 - линии электропередачи, предназначенные для обслуживания трубопроводов и устройств электроснабжения и дистанционного 

управления запорной арматурой и установками электрохимической защиты трубопроводов;
подсистема 3 – технические станции, включая компрессорные станции и узлы подключения, газораспределительные станции, подземные хранилища 

газа, станции охлаждения, газа, узлы редуцирования газа, газоизмерительные станции; 
подсистема 4 – совокупность остальных составных частей, включая  установки электрохимической защиты трубопроводов от коррозии, линии и 

сооружения технологической связи, средства телемеханики трубопроводов,  противопожарные средства, здания и сооружения линейной службы эксплуатации 
трубопроводов, емкости для сбора, хранения и резгазирования газового конденсата,  постоянные дороги и вертолетные площадки вдоль трассы 
газопроводов, указатели и предупредительные знаки, вспомогательные объекты (в т.ч. базы производственного обслуживания, технического обеспечения и 
комплектации оборудования, автотранспортные и ремонтно-строительные подразделения, цехи технологического транспорта и спецтехники, склады 
взрывчатых материалов и пр.), а также эксплуатационный и ремонтный персонал.

Частота возникновения угроз 5 раз в год. Время восстановления системы - 3 суток. Длительность оцениваемого периода – от 1 до 10 лет

Основные результаты:

для подсистемы 1 – 0.52-0.63 за год с 
возрастанием до 0.91-0.94 за 10 лет;
для подсистемы 2 – 0.36-0.57 за год с  
возрастанием до 0.85-0.93 за 10 лет;
для подсистемы 3 – 0.51-0.66 за год с 
возрастанием до 0.91-0.95 за 10 лет;
для подсистемы 4 – 0.02-0.27 за год с 
возрастанием до 0.18-0.79 за 10 лет

Выводы:
Подсистемы 1-3, включающие в свой 
состав технические средства, в условиях 
повышенной сложности контроля и 
мониторинга состояний являются 
наиболее уязвимыми звеньями 
магистральных трубопроводов 
Подсистема 4, во многом допускающая 

эффективный контроль со стороны 
человека, за счет ежемесячного контроля 
целостности и непрерывного мониторинга 
состояния критичных средств подсистемы 
ответственными руководителями и 
персоналом, соблюдения 
функциональных обязанностей и правил 
техники безопасности является сегодня 
почти на порядок менее уязвимым звеном 
магистральных трубопроводов



Продолжение примера. Поиск путей эффективного использования средств 
системного контроля и непрерывного мониторинга

Для  подсистемы 1 реализация мониторинга связана с использованием перспективных интеллектуальных трубопроводов с 
мониторирующими датчиками,
для подсистемы 2 - с использованием спутниковых систем контроля состояния, 
для подсистемы 3 - с использованием средств современных АСУ технологическими процессами. 
Для подсистемы 4 мониторинг осуществляется непосредственно ответственными руководителями и персоналом путем соблюдения 

функциональных обязанностей и правил техники безопасности (с учетом оперативного устранения выявленных нарушений). 
Т.е. с точки зрения возможностей мониторинга первые три подсистемы усовершенствуются как минимум до уровня 4-й подсистемы 



Условия возникновения и реализации террористических 
угроз и защиты от них описываются

Анализ результативности действий ФБР показал: риск ошибочных 
аналитических выводов из собранной оперативной информации и, как 

следствие, непринятия вовсе или  принятия неадекватных мер 
противодействия  выше 0.998 (!)

Вывод: превентивным образом предупредить сегодня реализацию  
террористических актов без целенаправленной работы  по коренному 

снижению рисков практически невозможно. Необходима глубоко 
продуманная стратегия. Основой является МОДЕЛИРОВАНИЕ

в терминах случайных процессов



Оценка безопасности функционирования системы инженерного обеспечения - 1

При реализуемой технологии контроля, мониторинга и восстановления целостности наработка на отказ 42219 
часов (выше в 2.44 раза), а вероятность надежного функционирования в течение года 0.828, (выше в  1.26 раза)

После автоматизации

Наработка системы электропитания на отказ составит 16196 часов, 
а вероятность надежного функционирования системы в течение года равна 0.649

16196ч 0.649

42219ч 0.828

До автоматизации



Оценка безопасности функционирования системы инженерного обеспечения - 2

После автоматизации

До автоматизации

Наработка на отказ 
составит 9322 часа

Вероятность надежного 
функционирования в 

течение года равна 0.515

В 1.26 раза выше 

0.515

В 1.73 раза выше 

9322ч

0.6516172ч



Оценка безопасности функционирования системы инженерного обеспечения - 3

После автоматизации

До автоматизации

Уменьшение надежности – всего 0.02, что соизмеримо с вкладом от добавления двух ИБП и ДГУ. 
Последнее означает, что с увеличением состава соответствующее снижение надежности электроснабжения может 

быть компенсировано наличием в  резерве дополнительно двух ИБП и одного-двух ДГУ!

7809ч 

Наработка на отказ 
составит 7809 часов

Вероятность надежного 
функционирования в 

течение года равна 0.471

0.471

Риск нарушения 
электроснабжения в 

1.7-7 раз ниже! 

14869ч 0.63











Более 70 практических примеров управления качеством и рисками для информационных, 
промышленных, транспортных, нефтегазовых систем, анализ «человеческого фактора» и др.





Глава 7  - 70 страниц в монографии изд-ва InTech



Банк Российской Федерации 
3 ЦНИИ Минобороны РФ 
Центр информационных технологий и систем органов исполнительной 
власти 
Международный центр по информатике и электронике 
Центр стандартизации, проектирования и разработки информационно-
коммуникационных технологий и систем 
ОАО «Газавтоматика», ОАО «Газпромавтоматизация» ОАО «Газпром» 
ООО "Газпром добыча Ямбург", ООО «Нормет» 
Сибирская угольная энергетическая компания (СУЭК) 
ООО “Информ ТБ Уголь +” 
ОАО «ICL-КПО ВС» 
ЗАО «ИНГРАС-М»
Институт проблем информатики Российской академии наук 
Российская академия ракетных и артиллерийских наук 
Российский гуманитарный научный фонд 
РГУ нефти и газа им. И.М.Губкина 
Юго-Западный государственный университет (ЮЗГУ) 
Самарский государственный аэрокосмический университет им. академика 
С.П. Королева 
Консорциум «ИНТЕГРА-С» 
CIM College, Сербия и др.

www.mathmodels.net

Заказчики, Потребители:

http://www.mathmodels.net


www.mathmodels.net

Предложения в проект решения:
1. В интересах органов государственной власти, министерств и ведомств, государственных и 

частных хозяйствующих субъектов в критичных областях приложения признать наиболее 
приоритетными следующие наукоемкие направления работ для обеспечения промышленной 
безопасности:

- формирование современной научно-технической политики по обеспечению комплексной 
безопасности критически и стратегически важных  объектов промышленной инфраструктуры в РФ 
с учётом изменяющейся природной, техногенной среды и социальной обстановки;

- развитие и широкое внедрение научно-методического обеспечения для эффективного 
применения в отечественной практике положений современных международных и отечественных 
стандартов в области системной инженерии;

- создание и реализацию методов прогнозирования и управления рисками (техническими, 
технологическими, информационными и др.) для целенаправленного повышения безопасности в 
жизненном цикле различного рода систем; 

- разработку и внедрение моделирующих инструментально-технологических комплексов и 
инновационных технологий для анализа и обоснования эффективных путей повышения качества 
и безопасности функционирования предприятий, формирование и ведение банка данных для 
характеристики допустимых рисков по прецедентному принципу;
- обучение в области методов прогнозирования и управления рисками, обеспечения безопасности 
для систем различного функционального приложения

2. Рекомендовать Совету Безопасности Российской Федерации поставить работу по созданию 
«Концепции комплексной безопасности критически и стратегически важных  объектов 
промышленной инфраструктуры РФ», предусматривающую объединение отдельных отраслевых, 
ведомственных, региональных центров и систем, занимающихся обеспечением отраслевой 
безопасности (радиационной, экологической, энергетической, информационной, 
антитеррористической, транспортной и др.) в Едином Государственном Центре Комплексной 
Безопасности (ЕГЦКБ) при Совете Безопасности РФ
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